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Judecitoria Drochia
Ordinul nr.23

din 05.02.2024 or. Drochia

Cu privire la aprobarea Regulamentului privind protecfia datelor
cu caracter personal a angajatilor Judecdtoriei Drochia

In scopul executirii prevederilor art. 30 alin. (1) al Legii nr. 133/2011
privind protectia datelor cu caracter personal, capitolului IV al Hotérarii
Guvernului nr. 1123/2010 privind aprobarea Cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, precum si in vederea asigurdrii
inviolabilitattii, integritatii si securitdtii sediului si a persoanelor aflate in incinta
acestuia, Regulamentului Registrului de evidenta al operatorilor de date cu caracter
personal, aprobat prin Hotédrdrea Guvernului nr. nr. 282 din 27.04.2022 cu privire
cu privire la lichidarea Registruluil de evidenta al operatorilor de date cu caracter
personal, abrogarea unor hotdrari ale Guvernului, Legea privind accesul la
informatiile de interes public nr. 148 din 09 iunie 2023.art. 16 'din Legea nr.514-
XIII din 06 iulie 1995 privind organizarea judecitoreasca, precum si in baza
actelor normative si legislative in vigoare,

ORDON:
I. Se aprobid Regulamentul privind protectia datelor cu caracter personal a
angajatilor Judecitoriei Drochia, conform Anexei la prezentul ofdin.
2. Prezentul ordin si Regulamentul se aduce la cunostintd ange jatilor Judecétoriei
Drochia.

Presedinte interimar al

judecitoriei Drochia Vasile NOGAI
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REGULAMENTUL PRIVIND PROTECTIA

DATELOR CU CARACTER PERSONAL LA PRELUCRAREA ACESTORA iN
CADRUL SISTEMELOR IDEFORMATIONALE GESTIONATE DE
JUDECATORIA DROCHIA



L INTRODUCERE

Prezentul Regulament stabileste regulile de prelucrare si protectie a datelor cu caracter personal in
cadrul sistemelor informationale gestionate de Judecdtoria Drochia.

Reglementirile cuprinse in prezentul Regulament stabilesc procedura de exercitare a drepturilor si
obligatiilor pe care Judecitoria Drochia , in calitate de operator de date cu caracter personal, in raport
cu subiectii de date (angajatii instantei si justitiabilii) protectiei datelor cu caracter personal

- Legiinr. 133 din 08.07.2011 privind protectia datelor cu caracter personal

- Hotirarii Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea

securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

- Legeanr. 148 din 09.06.2023 privind accesul la informatiile de interes public.
- Legea nr. 158 din 04.07.2008 din cu privire la functia publica si statutul functionarului public.
- Legea nr. 544-XII din 20 iulie 1995 cu privire la statutul judecitorului.

‘

Cerintele fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale au drept scop stabilirea regulilor de implementare a masurilor tehnice
si organizatorice necesare pentru asigurarea securitatii, confidentialitatii si integritatii datelor cu
caracter personal.

Misurile de protectie a datelor cu caracter personal sunt asigurate in scopul:

- prevenirii scurgerii, extragerii, dezvdluirii prin transmiterii a informafiei care confine date cu
caracter personal prin metoda excluderii accesului neautorizat la aceasta;

- prevenirii distrugerii, modificdrii, copierii, blocdrii neautorizate a datelor cu caracter personal
in refelele telecomunicatii si resursele informationale neadmiterea accesului neautorizat
tertilor a informatiei cu accesibilitate limitatd;

- eficientizarea resurselor informationale atdt pe suport de hdrtie, cdt si in format electronic;

IL. CADRUL INSTI'[’UTIONAﬂ PRIVIND PRELUCRAREA DATELOR CU
CARACTER PERSONAL IN SISTEMUL INFORMATIONAL

Judecitoria Drochia recunoaste si respectd dreptul la viata intimd, familiald si privata,
prelucrarea datelor cu caracter personal desfisurdndu-se in conformitate cu prevederile legale in
vigoare.

Protectia datelor cu caracter personal in cadrul Judecitoriei Drochia (in calitate de operator de
date cu caracter personal) este asiguratd printr-un complex de mdsuri menite sd asigure
confidentialitatea si securitatea datelor cu caracter personal, dupd cum urmeaza:

Datele cu caracter personal care fac obiectul prelucririi vor fi:

Criptarea datelor: Utilizarea algoritmilor de criptare pentru a proteja datele stocate i transmise.
Criptarea poate fi folositd pentru datele in tranzit si pentru cele in repaus.

Controlul accesului: Implementarea unor mecanisme riguroase de control al accesului la date, cu
autentificare multi-factoriald si politici de autorizare clare.

Protectia impotriva amenintarilor cibernetice: Utilizarea unor solutii de securitate IT, cum ar fi
firewall-uri, sisteme de detectie a intruziunilor, antivirus si anti-malware.

Actualiziri regulate de securitate: Pastrarea sistemelor si a software-ului actualizate cu cele mai
recente patch-uri de securitate pentru a remedia vulnerabilititile cunoscute.

Back-up si recuperare a datelor: Implementarea unui sistem robust de backup pentru a asigura ca
datele pot fi recuperate in cazul unui incident de securitate sau a unei pierderi accidentale de date.

Politici si proceduri de securitate: Dezvoltarea si implementarea unor politici si proceduri de
securitate clare §i corespunzitoare pentru angajati, inclusiv instruirea lor in privinta acestora.



Monitorizarea si auditarea sistemelor: Monitorizarea constantd a sistemelor pentru detectarea
activitatilor neobisnuite sau a potentialelor incalciri de securitate, precum si realizarea de audituri
periodice pentru a evalua conformitatea cu politicile de securitate.

Protectia impotriva pierderii de date: Implementarea unor masuri de prevenire a pierderii de date,
cum ar fi sistemele de prevenire a scurgerii de date si politici de protectie a datelor.

Securitate fizicd: Protejarea infrastructurii fizice care gizduieste datele, cum ar fi centrele de date,
prin utilizarea sistemelor de control al accesului, supraveghere video si alte masuri de securitate.

Testare si evaluare a securitifii: Realizarea de teste periodice de penetrare si evaludri a securitatii
pentru identificarea si remedierea potentialelor vulnerabilitati.

Utilizatorii vor avea acces la informatiile ce contin date cu caracter personal conform rolului
atribuit in raport cu functia detinuta si competentele statuate in fisa postului si/sau alt act.

Intrarea/accesul in sistemul informational are loc prin: logarea persoanei responsabile,
introducerea parolei de conectare, cunoscutd doar utilizatorului si schimbatd periodic. Parola de
intrare/acces urmeaza ci cuprinda cel putin 8 caractere. La demisionarea persoanei, accesul (cheita de
intrare) in sistemul informational este transmis persoanei responsabile.

La incheierea operatiunilor de prelucrare, datele cu caracter personal se vor stoca in Arhiva
Judecitoriei Drochia si/sau in sistemul informational de date cu caracter personal al Judecatoriei
Drochia conform Indicatorului documentelor-Tip si a termenelor de péstrare a acestora pentru
instantele judecatoresti din RM, aprobat prin Hotérdrea CSM nr. 377/19 din 31 iulie 2018; explicatii
privind aplicarea Indicatorului, nomenclatorului intern al arhivei de predare a dosarelor la arhiva
raionala si regulamentelor/instructiunilor privind activitatea arhivei aprobate de operator.

La expirarea termenului de stocare, datele cu caracter personal vor fi distruse in modul stabilit de
lege.

MASURI DE PROTECTIE ADATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMELE INFORMATIONALE IN CADRUL
JUDECATORIEI CAHUL

Masurile de protectia datelor cu caracter personal sunt asigurate in scopul:
> preintAmpinarii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;
» preintdmpinarii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter
personal in retelele de telecomunicatii si resursele informationale;
> neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;
> eficientizarea resurselor informationale atit pe suport de hartie, cét si cel in format electronic
Masurile generale de administrare a securitatii informationale in cazul neutilizarii temporare a
purtitorilor de informatie pe suport de hartie sau electronic care contin date preluate din cadrul
Judecitoriei Drochia, acestia se péstreaza in safeuri care se inchide.

La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteazi de la refeaua
electrica.

Operatorul asigurd securitatea punctelor de primire si expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele de copiere.

Accesul fizic la mijloacele de reprezentare a informatiei preluate din subdiviziuni al instantei este
blocat impotriva vizualizdrii de cétre persoane neautorizate.

Mijloacele de prelucrare a informatiilor preluate din subdiviziunile al instantei sau soft-urile
destinate prelucrarii acestora sunt scoase din perimetrul de securitate doar in baza permisiunii scrise a
operatorului.

Scoaterea si introducerea mljloacelor de prelucrare a informatiilor din cadrul al instantei din/in
perimetrul de securitate se inregistreaza In registru.

Masurile de protectie a datelor cu caracter personal prelucrate in cadrul instantei, se infiptuiesc
tinind cont de necesitatea asigurdrii confidentialitatii si integritafii acestora, prin protectie in forma
manuald, electronicd si externa.



Cerinte speciale fata de marcare: toate informatiile ieite din instanta, care contin date cu caracter
personal, sunt supuse marcdrii, cu indicarea prescriptiilor pentru prelucrarea ulterioara si raspandirea
acestora, inclusiv cu indicarea numarului de identificare unic al operatorului de date cu caracter
personal.

Accesul in biroul unde sunt amplasate subdiviziunile instantei este restrictionat, fiind permis doar
persoanelor care au autorizatia necesard si doar in timpul orelor de program.

Accesul in birou este posibil doar cu cheia de la lacitul mecanic.

Birourile nu sunt lisate niciodata fira supraveghere la iesirea in exterior, usa birourilor se incuie
cu lacétul.

fnainte de acordarea accesului fizic, se verificd competentele de acces.

Registrul de monitorizare se pastreazd minim un an, la expirarea termenului indicat, acestea se
lichideaz, iar datele si documentele ce se confin in registrul supus lichidarii se transmit in arhiva.

Zilnic, se inspecteazi perimetrul de securitate al cladirii si al birourilor instantei, din punct de
vedere fizic.

Computerele sunt amplasate in locuri cu acces limitat pentru persoane striine.

Usile si ferestrele sunt incuiate in cazul in care in incapere lipsesc angajatii autorizati de
administrarea sistemului.

Amplasarea subdiviziunilor instantei, rdspunde necesititii asigurdrii securitaii acestora contra
accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

Securitatea electroenergetici: este asiguratd securitatea echipamentului electric utilizat pentru
mentinerea functionalitatii instantei, a cablurilor electrice, inclusiv protectia acestora contra
deteriorarilor si conectirilor nesanctionate. in cazul aparitiei situatiilor exceptionale, de avarie sau de
fortd majord, este asiguratd posibilitatea deconectarii electricitatii la sistemele de evidentd a
subdiviziunilor instantei, inclusiv posibilitatea deconectérii oricarui component TL.

Computerele instantei dispun de UPS-uri, care sunt folosite pentru incheierea corectd a sesiunii
de lucru a sistemelor (componentelor) in cazul deconectarii de la sursa de alimentare cu energie
electricd.

Securitatea cablurilor de retea: cablurile de retea, prin care se efectueazd operatiunile de
transmitere a datelor preluate din sistemul de evidentd, sunt protejate contra conectirilor nesanctionate
sau deteriordrilor. Pentru a exclude bruiajul, cablurile de tensiune sunt separate de cele
comunicationale.

Securitatea antiincendiard a sistemului instantei este dotat cu echipament antiincendiar i
corespunde cerintelor §i normelor antiincendiare in vigoare.

Controlul instalirii si scoaterii componentelor T se efectueaza controlul si evidenta instaldrii gi
scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program, utilizate in cadrul
instantei.

La expirarea termenului de pastrare, informatiile, care contin date cu caracter personal si care
se contin pe purtitorii de informatii, se distrulg.

Misurile de securitate pentru protectia tehnologiilor informationale sunt implementate in
conformitate cu legislatia in vigoare privind protectia datelor cu caracter personal.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal trebuie si corespunda
necesitdfii asigurdrii securitafii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri.

Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate
este interzisi, cu exceptia permisiunii speciale a administratiei securitate este admisa doar in cazul
prezentei unei permisiuni speciale a administra;iei.

Accesul prin tehnologia fara fir la sistemele informationale de date cu caracter personal este
permis doar in cazul utilizarii mijloacelor criptografice de protectie a informatiei.

in scopul elucidarii tentativelor de acces neautorizat, se efectueazi inregistrarea tentativelor de
obtinere a accesului (de executare a operatiunilor) pentru aplicatii si procese destinate prelucririi
datelor cu caracter personal, conform urmdtorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii),



b) denumirea (identificatorul) aplicatiei sau procesului, a ID-ului utilizatorului,

c) specificatiile resursei protejate (identificator, nume logic, nume figier, numar etc.),
d) tipul operatiunii solicitate (citire, inregistrare, stergere etc.),
e) rezultatul tentativei de obtinere a accesului - pozitivd sau negativa.

Personalul care asigurd exploatarea sistemelor informationale de date cu caracter personal trece,
minimum o data in an, instruirea referitor la responsabilitatile i obligatiile in cazul executdrii actiunilor
de gestionare si reactionare la incidentele de securitate.

Persoana responsabili de politica de securitate a datelor cu caracter personal:

a)  va defini clar responsabilititile i procesele de management al securitatii datelor cu caracter
personal, cu integrarea lor corespunzitoare in structura organizationald §i de functionare generala;

b) va asigura misuri tehnice i organizationale necesare organizarii procesului de management al
securititii datelor cu caracter personal;

¢) vaasigura instruirea persoanelor implicate in procesul de prelucrare a datelor cu caracter personal
in vederea indeplinirii de citre acestea a atribufiilor functionale si asumdrii responsabilitatilor de
securitate a datelor cu caracter personal, inclusiv asupra confidentialitdtii acestora.

Persoana responsabila de politica de securitate a datelor cu caracter personal va informa imediat
administratia despre orice caz de incilcare a normelor de securitate si va lua masuri de restabilire a
securitdtii.

in cazul in care operatorul este autoritate publicd ori institutie publicd, poate fi desemnata o
persoand responsabild cu protectia datelor unicd pentru mai multe dintre aceste autoritati sau institutii,
luand in considerare structura organizatoricd §i dimensiunea acestora.

Persoana responsabili cu protectia datelor are obligatia de a respecta secretul sau
confidentialitate privind indeplinirea sarcinilor, in conformitate cu actele normative.

Persoana responsabild cu protectia datelor poate indeplini si alte sarcini §i atributii.

Persoana responsabild cu protectia datelor are cel putin urmitoarele sarcini:

a) informarea si consilierea operatorului sau a persoanei imputernicite de operator, precum si a
angajatilor care se ocupd de prelucrarea datelor cu privire la obligatiile care le revin in temeiul
Legii nr. 133 din 08.07.2011 si a altor acte normative;

b) monitorizarea respectdrii Legii nr. 133 din 08.07.2011 si a altor acte normative referitoare la
protectia datelor si a politicilor operatorului sau ale persoanei imputernicite de operator in ceea
ce priveste protectia datelor cu caracter personal, precum si atribuirea responsabilitatilor,
inclusiv privind actiunile de sensibilizare si de formare a personalului implicat in operatiunile
de prelucrare si privind auditurile afer‘enlc;

¢) oferirea consilierii la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea func{iondrii acesteia;

d) cooperarea cu Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova;

e) asumarea rolului de punct de contact pentru Centrul National pentru Protectia Datelor cu
Caracter Personal privind aspectele legate de prelucrarea datelor, inclusiv consultarea
prealabila, precum si, dupa caz, consultarea cu privire la alte chestiuni.

IV. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORILOR INFORMATIILOR
PRELUATE DIN SISTEMELE INFORMATIONALE

Toti utilizatorii (inclusiv personalul care asigurd mentenan{a tehnici, administratorii de retea,
programatorii si administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care
nu trebuie si contina semnalmentele nivelului de accesibilitate al utilizatorului.

Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Este interzisa inscrierea parolelor
pe suport de hartie, cu exceptia cazului de asigurare a securitatii pastrrii acesteia (in safeu). La
momentul introducerii, parolele nu se reflecté in clar pe monitor.

Parolele urmeaz a fi modificate de fiecare data cand exista suspiciunea compromiterii sistemului sau
a parolei. Parolele vechi se pastreaza in arhiva, fard a mai fi folosite repetat.
Numirul incercarilor de autentificare la informatiile cu caracter personal trebuie limitat la 3.



in cazul in care raporturile de muncd ale utilizatorului au incetat, au fost suspendate sau
modificate, si, ca urmare, noile sarcini nu necesitd accesul la datele cu caracter personal, precum si in
cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizatii de acces
primite in scopul comiterii unei fapte prejudiciabile, absenta a utilizatorului la postul de muncd pe
parcursul unei perioade indelungate (mai mult de 01 luni), codurile de identificare si autentificare se
revoca sau se suspenda. |

in scopul depistarii si evitarii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate, maximum la fiecare sase luni §i dupad oricare schimbare a statutului
utilizatorului, drepturile de acces ale acestuia.

Toti angajatii cu drepturi de acces beneficiazd de o instruire initiald in domeniul protectiei datelor
cu caracter personal.

Orice incident de securitate se raporteazi/comunicd conducétorului persoanei responsabile si
ulterior dupd ce s-a intreprins actiuni de cercetare sau documentare si autoritatii de protectie a datelor
cu caracter personal.

Inainte de acordarea accesului la datele cu caracter personal, utilizatorii sunt informati despre
faptul ¢ este supus auditiirii fiecarei accesari a datelor cu caracter personal i ci folosirea neautorizatd
a acestora este sanctionati in conformitate cu legislaia civila, contraventionald sau penala.

V. INFORMAREA SUBIECTULUI DATELOR CU CARACTER PERSONAL
in cazul in care datele cu caracter personal sant colectate direct de la subiectul datelor, persoana
imputernicitd este obligatéi si-i furnizeze urmatoarele informatii, exceptand cazul in care acesta detine
deja informatiile respective:
» identitatea operatorului sau, dupd caz, a persoanei imputernicite de cétre operator;
> scopul prelucrarii datelor colectate;
Informatii suplimentare, precum:
> destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
> existenta drepturilor de acces la date, de interventie asupra datelor si de opozitie, precum §i
conditiile in care acestea pot fi exercitate;
» dacd raspunsurile la intrebarile cu ajutorul carora se colecteazd datele sant obligatorii sau
voluntare, precum si consecintele posibile ale refuzului de a raspunde.
in cazul in care datele cu caracter personal nu sint colectate direct de la subiectul datelor, operatorul
sau persoana imputernicitd de citre operator este obligata ca, in momentul colectirii datelor sau, dacé
se intentioneazi dezviluirea acestora citre terti, cel mai tirziu in momentul primei dezviluiri, sd
furnizeze subiectului datelor cu caracter personal informatia privind categoriile de date care urmeaza
a fi colectate sau dezviluite.

VI. RESPONSABILITATEA PERSONALULUI INSTANTEI

Operatorul de date cu caracter perso!nal reiesind din specificul activitatii, prin prezentul
Regulament, transpune procedurile si masurile necesare in vederea asigurdrii nivelului adecvat de
protectie la prelucrarea datelor cu caracter personal in cadrul instantei.

Persoanele responsabile desemnate, indiferent de functiile exercitate, in cadrul monitorizarii
implementdrii/respectarii prevederilor regulamentului de securitate, se va subordona nemijlocit
Presedintelui (managerul) Judecatoriei Drochia sau persoanei care indeplineste interimatul functiei.

Persoana responsabild de regulament de securitate a datelor cu caracter personal asigura definirea
clara a diferitelor responsabilititi cu privire la securitatea prelucrdrii datelor cu caracter personal
(prevenire, supraveghere, detectare si prelucrare), precum §i operarea cu ele, in afara presiunilor ca
rezultat al intereselor personale sau alte impréjuréri.

Persoana responsabili de regulamentul de securitate a datelor cu caracter personal va defini clar
responsabilititile si procesele de management al securitéii datelor cu caracter personal, cu integrarea
lor corespunzitoare in structura organizationala si de functionare generald, va asigura masuri tehnice
si organizationale necesare organizarii procesului de management al securitatii datelor cu caracter
personal, toate datele cu caracter personal care sunt prelucrate si fie localizate, indiferent de tipul



purtatorului de date, va instrui persoanele implicate in procesul de prelucrare a datelor cu caracter
personal in vederea indeplinirii de catre acestea a atributiilor functionale si asumarii responsabilitatilor
de securitate a datelor cu caracter personal, inclusiv asupra confidentialitaii acestora.

VIL ATRIBUTIILE ANGAJATILOR JUDECATORIEI DROCHIA SECRETARIATUL
JUDECATORIEI
Sarcinile de bazi al sefului de secretariat prin prisma respectarii legislatiei in vigoare privind

datele cu caracter personal sunt:
Monitorizarea bazei de date computerizatid (Registrului electronic al angajatilor, Registrul al
functionarilor publici); privind functiile si personalul autoritatii publice Judecitoriei Drochia;
Asigurarea activita{ii administrativa si organizatoricd a instantei.
Coordonarea procesului de elaborare a planurilor de activitate si a programelor de dezvoltare
strategicd ale instantei. \
Asigurarea gestionarea mijloacelor financiare alocate instantei judecatoresti .
Coordonarea procesului de asigurare a instantei judecdtoresti cu personal, mentinerea $i
dezvoltarea acestuia

Datele cu caracter personal continute in cadrul secretariatului Judecitoriei Drochia se
prelucreazd/stocheaza: |

» pe suport de hértie;

» in format electronic.

La expirarea termenului datele din cadrul secretariatului sunt pastrate in forma arhivat, pe
perioada stabilitd de Indicatorul documentelor -tip a termenelor de pistrare a acestora in instantele
judecitoresti aprobat prin Hotérdrea Consiliului Superior al Magistraturii nr. 377/19 din 31 iulie 2018.
Orice utilizare a datelor cu caracter personal parvenite in cadrul instantei in alte scopuri este interzisa.

\
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VIII. GREFA SECRETARIATULUIL J UDE;C/'\TORIEI

ASISTENTI JUDICIARI

Sarcinile de bazi si atributiile asistentului judiciar prin prisma respectarii datelor cu caracter

personal sunt:
> Pregitirea actelor normative si a informatiei necesare judecatorului pentru examinarea

cauzelor;
Verificarea actelor prezentate si anexate la dosar de citre participantii la proces;
Elaborarea proiectelor de acte procesuale;
Asigurarea depersonalizirii actelor procesuale judecdtoresti salvarea acestora in PIGD si
publicarea pe pagina web a instantei jdldecétoresti.
in cazul in care datele cu caracter personal nu sant colectate direct de la subiectul datelor, operatorul
sau persoana imputernicitd de cétre operator este obligata ca, in momentul colectdrii datelor sau, daca
se intentioneaza dezvaluirea acestora ctre terti, cel mai trziu in momentul primei dezvaluiri, sa
furnizeze subiectului datelor cu caracter personal informatia privind categoriile de date care urmeaza
a fi colectate sau dezviluite.

Orice utilizare a datelor cu caracter personal parvenite in cadrul sedintei si/sau introdusd in
Programul Integrat de Gestionarea a Dosarelor in alte scopuri este interzisa.

La expirarea termenului datele din cadrul secretariatului sunt pastrate in forma arhivata, pe
perioada stabilitd de Indicatorul documentelor -tip a termenelor de pastrare a acestora in instantele
judeciitoresti aprobat prin Hotararea Consiliului Superior al Magistraturii nr. 377/19 din 31 iulie 2018.
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GREFIERI
Sarcinile de bazi si atributiile grefierului prin prisma respectirii datelor cu caracter personal
sunt:

X

> prelucrarea i actualizarea prin certificare datele cu caracter personal din PIGD si din dosare.



> instiintarea justitiabilii si participantii la proces despre efectuarea actelor de procedura si alte

informa;ii ce tin de competenta sa;

> Inregistrarea corectd in SRS ,,FEMIDA,, sedintele de judecata.

La expirarea termenului datele din cadrul secretariatului sunt pastrate in formd arhivata, pe
perioada stabilitd de Indicatorul documentelor -tip a termenelor de pastrare a acestora in instantele
judecitoresti aprobat prin Hotérdrea Consiliului Superior al Magistraturii nr. 377/19 din 31 iulie 2018

Orice utilizare a datelor cu caracter personal parvenite in cadrul sedintei si/sau introdusd in
Programul Integrat de Gestionarea a Dosarelor in alte scopuri este interzisa.

SECTIA GENERALIZARE, SISTEMATIZARE, MONITORIZARE A PRACTICII
JUDICIARE SI RELATII CU PUBLICUL

Sarcinile de bazi si atributiile Serviciului SGMPJRP prin prisma respectarii datelor cu caracter

personal sunt: |
> elaborarea i asigurarea plasirii informatiei pe website-ul instantei si panoul informativ pentru
publicul larg;

> organizarea conferintelor de presd, intocmirea comunicatelor de presd sub coordonarea
presedintelui instantei si a purtatorului de cuvént comunicate despre activitatea instaniei, cauze
de rezonantd, tindnd cont de principiul confidentialitdtii datelor cu caracter personal, cu
publicarea acestora pe pagina web;

% colaborarea cu mass-media, institutiile de drept, societatea civild si justifiabilii in sensul
furnizarii informatiei de interes public;

» oferirea informatiilor justitiabililor, subiecti ai dosarului, doar la prezentarea actului de
identitate, astfel evitand expunerea informatiilor din dosar unei alte persoane decit cea pe
cauza;

> examinarea si intocmirea, in limitele competentei, a raspunsurilor la demersurile, sesizarile si
petitiile inregistrate, prezentdndu-le presedintelui instantei pentru coordonare §i semnare;

> gestionarea postei electronice a instanei de judecatd.

Birou 7 — calculator nr. 31400331

Birou 7 — calculator nr. 314773109,

Biroul 1 — calculator nr. 314700319 |

Prelucrarea informatiilor pe suport de hértie este structuratd dupd criteriul "mape-dosare”, fiind
pastrate in safeuri si dulapuri, care sunt amplasate fizic in biroul 14 si bir.1 din sediul Judecatoriei

Drochia.

Orice utilizare a datelor cu caracter personal parvenite in cadrul sectice SGMPIRP, in alte scopuri este

interzisa. |

La expirarea termenului datele din cadrul sectiei sunt pastrate in forma arhivata, pe perioada
stabilitd de Indicatorul documentelor -tip a termenelor de pastrare a acestora in instantele judecitoresti

aprobat prin Hotérarea Consiliului Superior al Magistraturii nr. 377/19 din 31 iulie 2018.

SECTIA EVIDENTA SI DOCUMENTARE PROCESUALA

Sarcinile de baza si atributiile SEDP prin prisma respectrii datelor cu caracter personal sunt:
> Asigurarea procesului de inregistrare operativé §i gestionare a documentelor la nivelul instantei

respectdnd Legea privind protectia datelor cu caracter personal
> Asigurarea circulatiei operative a documentelor intrate in instantd respectand Legea privind
protectia datelor cu caracter personal |
Pregitirea raspunsurilor la interpeldrile cetatenilor si altor instante respectdnd Legea privind
protectia datelor cu caracter personal
Introducerea toatd informatia despre dosare parvenite in instanta in Programul Integrat de
Gestionare a Dosarelor; |
Primirea toate dosarcle si materiale de la grefieri verificind si respectdnd normele de
proceduri si Legea privind protectia datelor cu caracter personal.
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in cazul in care datele cu caracter personal nu snt colectate direct de la subiectul datelor, operatorul
sau persoana imputernicitd de ciitre operator este obligatd ca, in momentul colectdrii datelor sau, dacd
se intenfioneazd dezviluirea acestora catre terti, cel mai tdrziu in momentul primei dezviluiri, sd
furnizeze subiectului datelor cu caracter personal informatia privind categoriile de date care urmeaza
a fi colectate sau dezviluite.

Orice utilizare a datelor cu caracter personal parvenite in SEDP si introduse in Programul
Integrat de Gestionarea a Dosarelor in alte scopuri este interzis.

Datele cu caracter personal continute in SEDP fin cadrul Judecitoriei Drochia se
prelucreazd/stocheazi:

» pe suport de hirtie;

» in format electronic; '

» nPIGD
Calculator de birou nr. 1 de inventariere 314700319, din sediul Judecatoriei Drochia ;

Prelucrarea informatiilor pe suport de hartie este structuratd dupd criteriul "mape-dosare”, fiind
pistrate in safeuri si dulapuri, care sunt amplasate fizic in biroul 1 si 4 din sediul Judecitoriei Drochia.
Orice utilizare a datelor cu caracter personal parvenite in sedinta de judecatd sau in cadrul sectiel In
alte scopuri este interzisa.

SERVICIUL INTREPRETI SI TRADUCATORI
Sarcinile de bazi si atributiile SIT prin prisma respectdrii datelor cu caracter personal sunt:

» Contribuirea la realizarea drepturilor si libertdtilor justitiabililor si vizitatorilor instantei,
asigurand traducerea in/din limba rusa etc. a actelor judecitoresti i interpretarea la cererea
participantilor la proces in sedintele de judecata.

Orice utilizare a datelor cu caracter personal parvenite in sedinta de judecatd sau in cadrul SIT
in alte scopuri este interzisa.

SERVICIUL FINANCIAR - ECONOMIC
Sarcinile de bazi si atributiile SFE prin prisma respectdrii datelor cu caracter personal sunt:
In cadrul sistemului de evidentd contabila sunt prelucrate urmitoarele categorii de date cu caracter
personal:
> numele, prenumele si patronimicul;

numirul personal de identificare de stat (IDNP);

data nasterii i domiciliul; |

codul personal de asigurari sociale (CPAS):

datele privind locul de munci i funcfia ocupata;

mirimea salariului brut si alte premii, sporuri, stimuldri, suplimente;

datele privind situatia familiald (la cererea solicitantului);

numele, prenumele (dupd caz. patronimicul) persoanelor care se afld la intretinerea persoanei

respective (membrii familiei, alte rude si persoane, dupa caz);

datele pentru transferul pe contul bancar a platilor salariale si a altor sume datorate cu titlu de

indemnizatii, compensatii sau alte beneficii, dupé caz;

> datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizatiei
corespunzatoare;

» mirimea concreti a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv
contributiile de asiguriri sociale obligatorii de asistentd medicald si sociald, si alte sume
datorate in virtutea legii sau contractului;

» dupi caz, alte date necesare Indcplinihi scopului mentionat, conform legislatiei in vigoare.

» Prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter
personal ce vizeaza angajatii $i care au impact asupra calculdrii platilor salariale, de
exemplu: modificarea gradului de calificare a functionarilor publici, avansarea in
treptele de salarizare, evaluarea performantelor profesionale ale subdiviziunilor cu
acordarea sporului pentru performanté , vechimea in munca in serviciul public;
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» Calcularea salariilor lunare, in conformitate cu legislaia in vigoare a Republicii
Moldova (Legea nr. 270 din 23.11.2018 privind sistemul unitar de salarizare a in
sectorul public);

Prelucrarca certificatelor de concedii medicale ale angajatilor in vederea stabilirii
indemnizatiilor corespunzatoare;

» Prelucrarea copiilor ordinelor Presedintelui referitoare la personal;

» Calcularea si retinerea taxelor ce tin de platile salariale aferente angajatilor: primele de
asigurare obligatorie de asisten{d medicala, contributiile la bugetul asigurarilor sociale
de stat, impozitul pe venit, etc.;

% Calcularea si virarea primelor de asigurare obligatorie de asistentd medicald si a
contributiilor la bugetul asigurdrilor sociale de stat, aferente plitilor salariale - obligatie
a angajatorului;

% Prezentarea trimestriald a rapoartelor la Biroul National de Statistica privind efectivul
de personal si remunerarea muncii acestuia. Anual se prezinti rapoarte privind formarea
profesionalid a angajatilor si cheltuiclile efectuate in acest scop. Anual se prezintd
rapoarte ce reflectd cheltuielile executate pentru intretinerea mijloacelor de transport,
TFD 19, precum si cele de intretinere a cladirii institutiei(cheltuielile pentru energie
electrici si a gazelor naturale, consumul de combustibil), raportul Balanta Energetica. -
Prezentarea la Biroul National de Statistica se prezinté de doud ori pe an rapoarte privind
fluxul de angajiri si eliberdri ale personalului pe parcursul anului bugetar.

» La Inspectoratul Fiscal se prezintd lunar rapoartele IPC-21,

o Prezentarea anuald raportul IALS14, privind salariul si impozitul pe venit, precum $i
calcularea primelor de asigurare obligatorie de asistentd medicald si calcularea
contributiilor de asigurdri sociale de Stat pentru fiecare angajat In parte.

o Prezentarea lunara

o informatie privind creantele cu termen expirat si datoriile cu termen de prescriptie
expirat formate in instanta (Forma FD -049),ceea ce institutia Judecitoria Cahul nu are.

o raportul operativ privind statele si efectivul de personal din institutie (Forma FD-050).

De asemenea serviciul financiar-economic intocmeste §i prezintd institutiei ierarhic superioare,
CSM, trimestrial si anual raportul activitdtii serviciului. Acest raport contine informatii despre
cheltuielile operationale si efective ale institutiei in aceastd perioada de gestiune. Rapoartele financiare
sunt intocmite conform Normelor metodologice privind evidenta contabila §i raportarea financiard in
sistemul bugetar, aprobat prin Ordinul ministrului finantelor nr.216 din 28.12.2015, cu modificérile
operate ulterior. Totodatd se solicitd si se asigure intocmirea §i prezentarea rapoartelor financiare in
termenele si componenta stabilite, sd se reflecte integral in evidenta contabild a operatiunilor
economice efectuate in perioada de raportare, atét prin sistemul trezorerial, cét si in afara acestuia(dupa
caz), sa se verifice raportul financiar cu Fisa executérii contului curent(forma FD-037).

» Se intocmesc si se prezintd inclusiv i raportul narativ privind executarea bugetului
conform ordinului ministrului de finante nr.164 din 30 decembrie 2016 cu privire la
aprobarea Cerintelor la intocmirea Raportului narativ privind executarea bugetelor in
institutiile bugetare. Rapoartele se prezintd in modulul CNFD si pe suport de hartie
(imprimat din program). Prelucrarea cererilor §i a documentelor confirmative privind
acordarea scutirilor la impozitul pe venit refinut din salariu, in conformitate cu capitolul
4, titlul II din Codul Fiscal;

» Eliberarea certificatelor de salariu, la cererea angajatilor

Datele cu caracter personal ce fac obiectul reglementérii prezentului Regulament vor fi stocate
de catre astfel incat sd permitd identificarea persoanelor vizate strict pe durata necesara realizérii
scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv, inregistrarile se vor
distruge/sterge, in functie de suportul pe care au fost efectuate. in cazul obligatiilor expres prevazute
de lege acestea pot riméne la pastrare primind statut de document de arhiva.

Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidenta contabila in alte
scopuri decdt cele mentionate mai sus este interzisa.
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Datele cu caracter personal continute in serviciu serviciul financiar economic in cadrul
Judecitoriei Drochia se prelucreazi/stocheaza:

> pe suport de hartie;

» in format electronic;

» Software - Sistemul de evidentd contabild in sfera bugetard Soft-Contabil, care este instalat la
computerul central —,,Contabil Sef", computerul aflindu-se in biroul 8 din sediul Judecitoriel
Drochia; .

Mentenanta programului contabil Soft-Contabil: Este asiguratd de catre compania S.C. Soft-
Contabil SRL in baza contractului de valoare micd incheiat pe un termen de 12 luni, privind prestarea
serviciilor de deservire intre Judecdtoria Drochia si S.C. Soft-Contabil SRL cu urmitoarele atributii
stabilite companiei prestatoare: servicii de automatizare a evidentei contabile prin intermediul
Sistemului Informational Bugetar (SIB) asigurarea perfectdrii si ajustarii sistemului in strictd
conformitate cu modificirile legislatiei in vigoare; instalarea versiunilor noi a sistemului;

» consultan{a software de baza, ‘
consultant software extinsa,
consultatie metodologica.

Efectuarea ajustarilor in program, in baza modificérilor legislatiei Republicii Moldova;
Eliminarea erorilor in functionarea programului;
Consultarea in rezolvarea dificultdtilor aparute in utilizarea programului (Linia fierbinte);
Examinarea solicitdrilor parvenite din partea Autoritatii Publice;
Examinarea si divulgarea informatiei cu accesibilitate limitata ce a devenit cunoscuta la
prestarea acestor servicii. |
Prelucrarea informatiilor in sistemul de evidentd contabild pe suport de hartie este structuratd dupd
criteriu] “mape-dosare”, fiind pastrate in dulapuri, care sunt amplasate fizic in biroul 8 din sediul
Judecitoriei Cahul
Evidenta datelor contabile se face prin intermediul softului contabil instalat la calculatoarele cu
urmitoarele numere de inventariere: |
- Sefa Serviciului economico-financiar
- Specialista principala din cadrul Serviciului Economico-Financiar .
Prelucrarea informatiilor pe suport de hartie este structuratd dupd criteriul "mape-dosare”, fiind
pastrate in dulapuri, care sunt amplasate fizic in biroul 8 din sediul Judecatoriei Drochia.
Orice utilizare a datelor cu caracter personal in cadrul serviciu in alte scopuri este interzisa.

>
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SERVICIUL RESURSE UMANE
Prin prisma respectirii datelor cu caracter personal sunt in cadrul serviciului resurse umane sunt
prelucrate urmétoarele categorii de date cu caracter personal:
» numele, prenumele si patronimicul;
numdrul personal de identificare de stat (IDNP);
data nasterii i domiciliul; |
codul personal de asiguriri sociale (CPAS);
datele privind locui de munca si functia ocupata;
marimea salariului brut si alte premii, sporuri, stimuldri, suplimente;
datele privind situatia familiald (la cererea solicitantului);
numele, prenumele (dupd caz. palrorﬂimicul) persoanelor care se afld la intrefinerea persoanel
respective (membrii familiei, alte rude si persoane, dupai caz);
certificatele de concediu medical acordate;
certificate/copii ale actelor cu privire la datele personale ale personalului;
baza de date computerizata privind functiile §i personalul autoritétii publice Judecatoria Cahul;
dupi caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in vigoare.
Prelucrarea datelor cu caracter personal mentionate va fi efectuata pentru realizarea urmitoarelor
scopuri: '
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- Prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter
personal ce vizeaza angajatii si care au impact asupra activitatii desfasurate de functionarii
publici de executie si conducere de personalul ce detine posturi in serviciu administrativ, de
exemplu: modificarea gradului de calificare a functionarilor publici, avansarea in treptele de
salarizare, evaluarea performantelor profesionale ale subdiviziunilor cu acordarea sporului
pentru performan{d, vechimea in muncd in serviciul public, acordarea premiului anual
personalului care efectueazi deservirea tehnica: Anual se prezintd rapoarte privind formarea
profesionald a angajatilor.

- Calcularea salariilor lunare, in conformitate cu legislatia in vigoare al Republicii Moldova
(Legea nr. 270 din 23.11.2018 privind sistemul unitar de salarizare in sectorul bugetar);

inregistrarea certificatelor de concedii medicale ale angajatilor;

> Elaborarea proiectelor de ordine Presedintelui referitoare la personal;

> proiectele de acte administrative cu privire la angajare modificare/suspendare/incetarca
raporturilor de serviciu/de muncd, evaluarea personalului;
actualizarea dosarelor personale;
certificate /copii ale actelor cu privire la datele personale ale personalului;
completarca bazei de date computexjizaté (Registrului electronic al angajatilor, Registrul al
functionarilor publici); privind functiile si personalul autorititii publice Judecatoria Drochia;
Datele cu caracter personal ce fac obiectul reglementdrii prezentului Regulament vor fi stocate
de citre sef serviciu resurse umane astfel incit sa permitd identificarea persoanelor vizate strict pe
durata necesara realizarii scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv,
inregistrarile se vor distruge/sterge, in functie de suportul pe care au fost efectuate. in cazul obligatiilor
expres previzute de lege acestea pot rimane la pastrare primind statut de document de arhiva.

Orice utilizare a datelor cu caracter personal, de serviciu resurse umane in alte scopuri decét
cele mentionate mai sus este interzisa .

Datele cu caracter personal continute|in serviciu resurse umane in cadrul Judecatoriei Drochia
se prelucreazd/stocheaza:

- pe suport de hartie;
in format electronic;

Registru electronic al angajatilor

- Registrul electronic al functionarilor publici.

Calculator de birou model LENOVO, nr. de inventariere 31400331, Windows 10, calculatorul la
care activeaza specialista principald SRU, a‘lﬂéndu-se in biroul 7 din sediul central al Judecdtoriei
Drochia.

Prelucrarea informatiilor pe suport de hértie este structuratd dupa criteriul "mape-dosare”, fiind
pistrate in safeuri §i dulapuri, care sunt amplasate fizic in biroul 2 din sediul Judecitoriei Drochia..
Prelucrarea datelor cu caracter personal de serviciu resurse umane se efectueazi pe perioada
activitatii angajatilor Judecitoriei Drochia. (din momentul emiterii Decretului Presedintelui Republicii
Moldova, Hotararii CSM , ordinului cu privire la numirea in functie publicd, din momentul semnarii
contractului de munca péini la finalizarea efectuarii actiunilor prevazute de actele legislative in cazul
incetarii raporturilor de munca). '
La expirarea termenului (in cazul incetdril raporturilor de munci) datele din serviciu resurse
umane sunt pastrate in forma arhivatd, pe perioada stabilitd de Indicatorul documentelor -tip a
termenelor de pistrare a acestora in instantele judecatoresti aprobat prin Hotdrarea Consiliului
Superior al Magistraturii nr. 377/19 din 31 iulie 2018
Orice utilizare a datelor cu caracter persbnal in cadrul serviciului in alte scopuri este interzisa.
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SERVICIUL ARHIVA
Sarcinile de bazd si atributiile Serviciului Arhiva prin prisma respectdrii datelor cu caracter
personal sunt:




Asigurarea tinerii evidentei, inregistrarea si eliberarea dosarelor si pistrarea Documentatiei
Selectarea, prelucrarea si transmiterea dosarelor, documentelor la Arhiva Nationald, anual
asigurd arhivarea si intocmeste lista dosarelor si a documentatiei aflate in arhiva instantiei
Asigurarea furnizirii participantilor la proces a informatiilor din dosare si copii de pe
materialele dosarclor aflate in arhiva:

Eliberarea in ordinea stabilitd dosarele sau documentele colaboratorilor instantei;

Tinerea evidenta accesului/folosirii documentelor ce se pistreazd in arhiva.

Introducerea informatiei despre dosarele aflate in arhiva in Programul Integrat de Gestionare a
Dosarelor. ‘

Orice utilizare a datelor cu caracter personal in cadrul serviciu in alte scopuri este interzisa.
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SERVICIUL EXPEDITIE
Sarcinile de baza si atributiile serviciului expeditie prin prisma respectdrii datelor cu caracter
personal sunt: ‘
» Asigurarea securitatea §i expedierea corespondentei inregistrate §i a altor bunuri sau valori la
destinatarii indicati prin intermediul cl)ﬁciului postal.

IX. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE

Judecitoria Drochia, in calitate de operator de date cu caracter personal, garanteazi respectarca
drepturilor privind protectia datelor cu caracter personal .

in conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate
beneficiaza de urmitoarele drepturi: la informare, de acces la date, de interventie, de opozitie asupra
datelor cu caracter personal ce-i vizeaza, precum si dreptul de a se adresa in justitie.

Personalul implicat in activitatea de administrare si/sau prelucrare a informatiilor din cadrul
Judeciatoriei Drochia, vor respecta procedura de acces la datele cu caracter personal.

Acordarea dreptului de acces a angajatilor la informatiile ce-i vizeaza se efectueazd doar prin
solicitarea expresd, in formi scrisd, cu acordul nemijlocit al Presedintelui (managerul) autorititii
publice Judecitoria Drochia. Informatiile furnizate vor fi acordate astfel, in cat sd nu prejudicieze
drepturile tertilor. Persoancle care solicita date cu caracter personal trebuie si indice scopul solicitdrii,
precum si perioada concreld pentru care solicitd informatiile.

Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplicd exceptiile prevazute de
lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care exista obligatia de a proteja
drepturile si libertatile unor terte persoane, de exemplu, dacd in informatiile solicitate apar si alte
persoane §i nu existd posibilitatea de a obtine consimtdmantul acestora sau nu pot fi extrase, prin
editare, datele cu caracter personal nerelevante.

X. AUDITUL SECURITATII IN SISTEMELE DE EVIDENTA AL INSTANTEI

Auditul sistemelor informationale gestionate

a) Se efectucaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmdtorilor parametri: '

- Data si timpul tentativei intrarii/iesirii:

- [D-ul utilizatorului; |

- rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

b) Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare a operaiunilor)
pentru aplicatii si procese destinate prelucririi datelor cu caracter personal, conform

urmétorilor parametri:

- data si timpul tentativelor de obtinere a accesului (de executare a operatiunilor)

- denumirea (identificatorul) aplicatiei sau procesului, o ID-ul utilizatorului, specificatiile
resursei protejate (identificator, nume logic, nume fisier, numar etc.),

- specificatiile resurselor protejate (identificator, nume logic, nume, fisier, numar etc.)

- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),




- rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitivd sau negativa.
c) Este efectuatd inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:
data si timpul modificirii competentelor,
ID-ul administratorului care a efectuat modificarile,
ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul nou
al acestora. ‘
d) Se efectueazi inregistrarea iesirii din fistem a informatiei care contine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale subiectilor si
statutul obiectelor de acces, conform urmétorilor parametri:

» data si timpul eliberirii,

» denumirea informatiei si caile de acces la aceasta,

> specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic),
- ID-ul utilizatorului, care a solicitat informatia.
Asigurarea protectiei contra programelor déu}nﬁtoare (virusilor)
Este asiguratd protectia contra infiltrrii programelor diunitoare in soft-urile destinate prelucririi
datelor cu caracter personal, prin existenta programelor licentiate anti-virus.
Testarea posibilitatilor functionale de asigurare a securititii sistemelor informationale de date cu
caracter personal |
Se asigur testarea functionirii corecte a functiilor de securitate a sistemelor informationale de date cu
caracter personal (automat la pornirea sistemului si lunar la solicitarea utilizatorului autorizat in acest
scop).

Gestionarea incidentelor de securitate
a) Personalul care asigurd exploatarea sistemelor informationale de date cu caracter personal trece,
minimum o dati in an, instruirea referitor la responsabilititile si obligatiile in cazul executdrii actiunilor
de gestionare si reactionare la incidentele de\securitate.
b) Personalul autoritdtii publice Judecitoria Drochia informeaza neintdrziat conducerea despre
incidentele care incalca securitatea sistemelor informationale de date cu caracter personal.
¢) Prelucrarea incidentelor include depistarea, analiza, preintdmpinarea dezvoltarii, inldturarea lor si
restabilirea securitatii. w
Pani la 31 ianuarie a fiecarui an, operatorul de date cu caracter personal informeazi in scris

autoritatea nationald pentru protectia datelor cu caracter personal despre incidentele de securitate
constatate.
Obligatiile funcfionarilor prin prisma respec}térii confidentialitatii datelor cu caracter personal
In ceea ce priveste asigurarea securitatii datelor cu caracter personal, functionarii au urmétoarele

obligatii: J{
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» de a consulta documentele sau dosarele aflate in instantd, avand obligatia de a respecta secretul
de serviciu si de a proteja infonnatiile confidentiale la care au avut acces in misura ce tine
nemijlocit de activitatea sectiei; ‘

» de a asigura sccuritatea punctelor de brhnire/expediere a corespondentei, precum si securitatea

contra accesului neautorizat la aparaﬂele fax si de copier;

de a asigura sccuritatea si accesul fizic la mijloacele de reprezentare a informatiei care conine

date cu caracter personal, in scopul impiedicarii vizualizarii acesteia de cétre persoane

neautorizate;

» de a respecta normele deontologice ;Jl'ofesionale si legislatia in vigoare.

A\

XI. CONTROL SI IMBUNATATIRE

Persoana responsabild va organiza anua{ un audit referitor la protectia datelor cu caracter personal.

Toate subdiviziunile Judecitoriei Drochia vor inifia actiuni corective si preventive pentru a
eficientiza procesele referitoare la protectia datelor cu caracter personal.

Toate subdiviziunile Judecatoriei Drochia vor asigura identificarea, protocolard si inldturarea
deficientelor de soft-uri destinate prelucrérii i‘nformatiilor cu caracter personal, inclusiv protectia contra



infiltririi programelor ddunatoare in soft-uri, mésuri care asigura posibilitatea reinnoirii automate si la
timp a mijloacelor de asigurare a protectiei contra programelor daundtoare i signaturilor de virus.

Toate subdiviziunile Judecatoriei Drochia vor face periodic controlul autentificarilor si tipurilor
de acces pentru detectarea unor disfunctionalitati in ceea ce priveste folosirea echipamentelor si
sistemelor de telecomunicatii.

XII. DISPOZITII FINALE '

Prezentul Regulament poate fi revizuit periodic, in functie de modificarile si completirile
legislative aplicabile, precum si de nivelul de dezvoltare tehnologica.
Regulamentul este adus la cunostinta angajatilor contra semnatura.

Prezentul Regulament intra in vigoare diin momentul aprobirii de citre Presedintele Judecitoriel

Drochia.

Intocmit:
Sefa a secretariatului Lenta Svetlana |



